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Usando la VPN de Uniovi desde cualquier sistema operativo

El servicio de Acceso Remoto (VPN) de nuestra universidad nos permite acceder desde Internet a
recursos que hay conectados en la red corporativa. Una vez establecida la conexidn, el ordenador
de usuario estara virtualmente ubicado en la red de la Universidad. Adicionalmente, todo el
trafico generado por el dispositivo del usuario cuyo destino esté dentro de la red de la Universidad, se
enviard en un formato cifrado, de manera que nadie podrd ver su contenido, aunque estemos
enviandolo por Internet. La conexion de acceso remoto (VPN) permite:

e Conectarse desde Internet a ordenadores situados en la red de la Universidad de Oviedo.

e Acceder a las Bases de Datos de la Biblioteca Universitaria (dichas Bases de Datos son de uso
restringido y sélo se puede acceder a ellas desde dentro de la red de la Universidad).

e Acceder a Publicaciones Periddicas, también restringidas al uso dentro de la Universidad.

¢ Por qué es mejor usar VPN que otras soluciones que son mas sencillas de entender como exponer a
Internet un escritorio remoto o RDP (puerto 3389)? Porque con escritorios remotos se han dado
multitud de problemas de seguridad e intrusiones en el pasado principalmente debidos a dos motivos:

1. Debilidad de las claves de entrada en sesion, que las hace vulnerables a ataques de fuerza
bruta, por ejemplo. Con esto cualquier persona ajena a la universidad podra entrar a nuestra
maquina y usarla para atacar otros sistemas internos o robar nuestra informacion.

2. Vulnerabilidades conocidas: No hace demasiado tiempo RDP tuvo una vulnerabilidad
conocida muy grave que permitia a cualquiera ejecutar comandos en la maquina destino sin ni
siquiera entrar en sesion de esta, quedando la maquina completamente expuesta. La tnica
forma de librarse de estas vulnerabilidades es estar muy al dia con las actualizaciones y que no
seamos victima de una antes de que el parche se pueda instalar.

Por estos motivos, requerir una conexion a la VPN de Uniovi antes de poder acceder al escritorio
remoto de nuestros equipos es una medida de seguridad adicional que nos garantiza que solo personas
autorizadas por la Universidad para entrar en la VPN podran hacer intentos de conexion al mismo.
Gracias a la incorporacién del 2FA, la probabilidad de que sea una cuenta robada ha disminuido muy
significativamente. En general esta politica debe aplicarse no solo con el escritorio remoto, sino con
cualquier servicio que necesitemos ofrecer desde alguna maquina de la Universidad. Esto quiere decir
que debemos limitar al maximo (o no usar) las solicitudes de apertura perimetral que ofrece la
Universidad a maquinas de su red: https://sic.uniovi.es/atencionusuario/administradores

El servicio VPN necesita la instalacion de un cliente especifico, y ésta se encuentra documentada aqui:
https://unioviedo.sharepoint.com/sites/PortaldeSoftwareCorporativo/SitePages/Acceso-

Remoto.aspx . No obstante, en esta actividad vamos a describir el uso del cliente Fortinet VPN, que es
el que se necesita para utilizar sistemas operativos distintos de Windows o MacOS, como Android,
IOS o Linux.

Instalacion

Lo primero que debemos hacer es descargarnos el cliente correspondiente a nuestro sistema operativo
de esta direccion: https://www.fortinet.com/support/product-downloads. De todos los productos

disponibles, es necesario elegir FortiClient VPN.
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FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple
devices.

g
Remote Access == ‘

Download VPN for Download VPN for MacOS Download VPN for Linux
Windows

7 IPSEC VPN with MFA
DOWNLOAD DOWNLOAD .rpm

05 iy

Download VPN for Android Download VPN for Linux

DOWNLOAD DOWNLOAD .deb

./ SSL VPN with MFA

Download VPN for iOS

DOWNLOAD

Aqui el comportamiento cambiara en funcidn del sistema operativo que tengamos. Para Windows, por
ejemplo, simplemente debemos instalar el cliente y reiniciar el sistema operativo para comenzar a
usarlo. En el caso de Linux, todo depende del sistema grafico que tengamos instalado y las
funcionalidades que tenga implementadas.

Instalacién con un GUI “completo” como Gnome

Por ejemplo, en el caso de Gnome (GUI por defecto de Ubuntu 18.04+) veremos este dialogo al
descargar. En el vemos que se nos ofrece la opcién de instalar el software directamente o la de
guardarlo para instalarlo posteriormente. Se recomienda la segunda, puesto que se han detectado
casos en los que la instalacion directa da un error relativo al formato del fichero descargado.

Abriendo forticlient_vpn_7.0.0.0018_amdé4.deb

Ha elegido abrir:
£ Forticlient_vpn_7.0.0.0018_amdé4.deb

que es: paquete de Debian (69,4 MB)
de: https://filestore.fortinet.com

¢Qué deberia hacer Firefox con este archivo?

©Abrir con | Instalar software (predeterminada) 2

Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

= Cancelar Aceptar —

Onverter

Hecha la descarga, simplemente haciendo clic derecho sobre el archivo podremos usar la opcidn de
“Abrir con instalar software”.
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{at Carpeta personal Descargas v

Recientes
@

Favoritos forticlient_

Carpeta personal (7] Abrir conlInstalar software Intro
Abrir conotra aplicacion

Escritorio Cortar Ctrl+X

Copiar ctrl+C
Mover a...

Documentos Copiaren...

Imégenes Mover a la papelera Supr
Cambiar nombre... F2

Msica Comprimir...

Videos Extraer aqui
Destacar

ESpelets Propiedades Cerl+l

Otras ubicaciones

Lo cual nos abre la interfaz grafica de instalacion de paquetes, donde solo tenemos que darle a instalar
para continuar.

4 forticlient - a] X

FortiClient, now available on Linux, is an endpoint protection application that runs on Microsoft
windows, Mac OS X, i0S and Android. It is backed by antivirus engine and signatures from the well-known
FortiGuard labs - www.fortiguard.com. FortiClient on Windows has won various third-party awards, such
as from VB100, AV Comparatives and NSS.

FortiClient, now available on Linux, is an endpoint protection application that runs on Microsoft Windows, Mac OS X, iOS
and Android. It is backed by antivirus engine and signatures from the well-known FortiGuard labs - www.fortiguard.com.
FortiClient on Windows has won various third-party awards, such as from VB100, AV Comparatives and NSS.

C; forticlient

Pagina web
Detalles
Version 7.0.0.0018
Actualizado Nunca
Fuente forticlient_vpn_7.0.0.0018_amd64.deb
Tamano instalado 72,7MB

Tamano descargado  0bytes

Instalacién con un GUI “ligero” como XFCE4

Si nuestra maquina Linux tiene un GUI ligero es posible que ciertas opciones de instalacion grafica de
paquetes no estén disponibles, por lo que tenemos que hacer una instalacion mas bien manual. Antes
de empezar, hay que destacar que se han detectado casos en los que el cliente, aunque se instale
correctamente y haga todo el proceso de conexidn hasta el final, no llega a establecer la VPN en un

4
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Linux con XFCE4, por lo que se recomienda el uso de Gnome o similar para evitar posibles
problemas. En cualquier caso, al descargar el fichero tenemos este dialogo, donde no se nos ofrece la
instalacidn, sino la apertura del fichero del paquete descargado (que es un archivo comprimido con
una estructura interna especial) o su descarga. En nuestro caso solo nos es ttil la segunda:

—y | V4
@  Opening forticlient_vpn_7.0.0.0018 amd64.deb | & (&) 23

You have chosen to open:

<
(| forticlient_vpn_7.0.0.0018 amd64.deb acOs

which is: Debian package (69.4 MB)
from: https://filestore.fortinet.com

What should Firefox do with this file?
_Open with | Xarchiver (default) v

e Save File

| | Do this automatically for files like this from now on.
ndroit

| Cancel || oK |
DOWNLOAD

Los GUIs ligeros no instalan algunos paquetes para disminuir su uso de recursos y en este caso nos
falta uno que el cliente de Fortigate VPN necesita, libappindicatori. Por ello, debemos proceder a su
instalacion con JEEEEINARURCINERELERSLEIEILIEL. Vemos que en este caso nos da un error de

dependencias que podemos reparar simplemente con FILLRETARESSPETIV TN LRl con lo que se

volvera a instalar la libreria necesaria.

user t:~/Downloads$ sudo apt install libappindicatorl
Reading package lists... Done
Building dependency tree
Reading state information... Done
You might want to run 'apt --fix-broken install' to correct these.
The following packages have unmet dependencies:

libappindicatorl : Depends: libdbusmenu-gtk4 (>= 0.4.2) but it is not going to be installed

Depends: libindicator7 (>= 0.4.90) but it is not going to be installed
E: Unmet dependencies. Try 'apt --fix-broken install' with no packages (or specify a solution
)
2 r@v t:~/Downloads$ sudo apt --fix-broken install

Reading package lists... Done

Building dependency tree
Reading state information... Done
Correcting dependencies... Done

The following packages were automatically installed and are no longer required:
linux-image-4.15.0-58-generic linux-modules-4.15.0-58-generic
linux-modules-extra-4.15.0-58-generic

Use 'sudo apt autoremove' to remove them.

The following additional packages will be installed:
libappindicatorl libdbusmenu-gtk4 libindicator7

Suggested packages:
indicator-application

The following NEW packages will be installed:
libappindicatorl libdbusmenu-gtk4 libindicator7

0 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.

1 not fully installed or removed.

Need to get 67.8 kB of archives.

After this operation, 275 kB of additional disk space will be used.

Do you want to continue? [Y/n] N

Hecho esto, ya podemos instalar el paquete con J LI AR TR L I LIy -Gl LI IR C I GRS
fortigate>
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ssiuser@vagrant:~/Downloads$ ls -1la
total 71028

drwxr-xr-x 2 ssiuser ssiuser 4096 Mar 23 10:26

drwxr-xr-x 16 ssiuser ssiuser 4096 Mar 23 10:26

-rw-rw-r-- 1 ssiuser ssiuser 72721126 Mar 23 10:26 forticlient_vpn_7.0.0.0018_a
md64.deb

ssiuser@vagrant:~/Downloads$ sudo dpkg -i forticlient vpn 7.0.0.0018 amd64.deb [j

Si todo es correcto, tendriamos que ver esta pantalla y ya podemos proceder a la configuracion inicial.

ssiuser@vagrant:~/Downloads$ sudo dpkg -i forticlient vpn 7.0.0.0018 amd64.deb
(Reading database ... 132711 files and directories currently installed.)
Preparing to unpack forticlient vpn 7.0.0.0018 amd64.deb ...

Unpacking forticlient (7.0.0.0018) over (7.0.0.0018)

Setting up forticlient (7.0.0.0018)

gtk-update-icon-cache: Cache file created successfully.

Processing triggers for hicolor-icon-theme (0.17-2)

Processing triggers for desktop-file-utils (0.23-1lubuntu3.18.04.2)

Processing triggers for mime-support (3.60ubuntul)
ssiuser@vagrant:~/Downloads$

Configuracion inicial

Una vez instalado el cliente de Fortigate VPN, podemos acceder a él mediante el menu de programas
del sistema operativo (Accesorios en la imagen) o bien mediante un icono que nos aparecera en la
barra de menu superior del mismo. En cualquier caso se abrird la pantalla de bienvenida donde

tendremos que aceptar el acuerdo de licencia para usar el programa.

W Applications € Product Downloads | Fo... | FortiClient % [ssiuser@vagrant: ~/D... @ Downloads - File Mana,
& Run Program... Product Downloads | Fortinet Product Downloads | Support — Mozilla Firefox. + -5 X
@ Terminal Emulator | Fort x Firefox Privacy Notice — X +
(=] File Manager
() Mail Reader [O & https://www.fortinet.com/suppol (o e i3 fi] © ¥ =
@ Web Browser
2§ Settings » o=
_ . FortiClie FortiClient VPN
Q Application Finder - A
# Development  »|(] Bulk Rename A% 0 3
I . The VPN-only v{ e for multiple
@ Internet + [} Byobu Terminal A
o e o devices.
B Multimedia » @ FortiClient
¥ office »|@ Midnight Commander | | e
& System »|@ Midnight Commander editor Rf 0
<

¢ About Xfce (@ Orage Gl.obaltnme ‘ ; "
© Log Out ‘D Thunar File Manager / SSLVP ;
{% Vim
x4 Visual Studio Code / IPSEC A
ooover | D
J -_—

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support. m
Please upgrade to the licensed version for advanced features and technical jor Linux

support.

[ I acknowledge that this free software that does not come with any product ﬂ

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

laccept

FortiConverter v

FortiExplorer v

Hecho esto, ya estamos en disposicién de configurar nuestra conexion de VPN con la opcion
“Configure VPN” del programa.
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[ | FortiClient

Configure VPN

Los pardmetros para una conexidn a nuestra universidad son principalmente dos. El nombre de la
conexion puede ser el que queramos:

e Remote Gateway: [JIREIRHMF VR

e Activar “Enable Single Sign On (SSO) for VPN Tunnel”

Hecho esto, salvamos la configuraciéon y ya podemos usar una conexion con ese nombre en adelante.

m FortiClient M

FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection
¢ en
Connection Name |Uni0vi |
: Description | |
\l Remote Gateway portalfn.uniovi.es | %

+Add Remote Gateway

Customize port

Enable Single Sign On (SSO) for VPN Tunnel

Ahora ya podemos iniciar la conexion pulsando en el boton “SAML Login”. Si nos hemos equivocado
al configurar la conexidon o queremos cambiar algo, podemos pulsar en el botén de las tres rayas
horizontales para volver a la pantalla anterior.
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[ | FortiClient

FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name | UniOvi .

SAML Login

Conexion

Una vez iniciemos la conexidn, se nos preguntara en primer lugar por nuestro identificador de la
Universidad de Oviedo (incluyendo el @uniovi.es).

P=

: Sign in to your account @
File Help
P iversidad de
B, e
Sign in

lusuario@uniovi.es

Can’t access your account?

Toda la informacion contenida en este sistema
se considera como privada y de propiedad
exclusiva de sus propietarios. El acceso o uso
no autorizado esta estrictamente prohibido.

@\ Sign-in options

Ahora debemos introducir nuestra password de la Intranet para continuar
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Sign in to your account s

File Help

PR Univeridad de
"‘““é“"" (Ulﬂr:!o udd
(—-@uniovi.es

Enter password

Password

Forgot my password

Toda la informacion contenida en este sistema
se considera como privada y de propiedad
exclusiva de sus propietarios. El acceso o uso
no autorizado esta estrictamente prohibido.

Si la clave es correcta, ahora nos pedird que introduzcamos el cddigo del sistema 2FA que hayamos
introducido (tradicionalmente el que nos llega por SMS al movil) para poder continuar. Si es correcto,
veremos este dialogo de confirmacién al que debemos darle OK para conectar (NOTA: este dialogo
no parece que se muestre en sistemas Windows).

forticlient X

FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Confirmation

S X, i0S

{
. . . rd.com.
Confirmation Required
You are connecting to an untrusted server, which could put

your confidential information at risk. Would you like to
connect to this server?

Hostname: portalfn.uniovi.es
Reason: X509 verify certificate failed

Certificate:

Subject name: /C=ES/ST=Asturias/O=Universidad de
Oviedo/OU=Servicio de Inform\xC3\xA1tica y Comunicaciones/-
CN=portalfn.uniovi.es

Fingerprint (SHA1): CB:B3:CA:16:BB:-
65:F7:83:09:5F:C1:C1:CF:88:11:A6:1D:BA:CC:58

OK | | Cancel

Si todo es correcto, deberiamos ver esta pantalla de informacion que nos muestra nuestra IP dentro
de la VPN, el tiempo que llevamos conectados y el trafico de datos enviados y recibidos a / desde la
red de Uniovi. Pulsando en “Desconectar” interrumpiremos nuestra conexion VPN.
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@ FortiClient - X
Archivo Ayuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

[

Nombre de VPN  UniOvi
Direccién IP 10.157.0.1
Duracién 00:00:16
Bytes Recibidos 1.11 KB
Bytes Enviados 10.49 KB

Desconectar

A modo de curiosidad, en linea de comandos podemos ver cémo mientras la VPN esta activa tenemos

un nuevo interfaz de red virtual creado, a través del cual se envian los datos a la red de la Universidad.

vpn: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1400
inet 10.157.0.1 netmask 255.255.255.255 destination 10.157.0.1
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500
(UNSPEC)

RX packets 13 bytes 1896 (1.8 KB)

RX errors © dropped © overruns 0 frame 0

TX packets 14 bytes 1141 (1.1 KB)

TX errors O dropped 0 overruns O carrier © collisions 0

Posibles errores

;Qué pasa si no he activado atin el 2FA?

Para usar la VPN es necesario tener el 2FA activo, ya que ahora es obligatorio para toda la Universidad.
Si atin no lo hubiéramos hecho por cualquier motivo, al introducir correctamente la clave de nuestro

usuario se nos notificaria esto, que es lo que nos permite establecer el método 2FA que usaremos en
adelante.

10
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m Sign in to your account [FAXE
File Help

Pt Universicad de
;‘hé":‘z g-.w; i
s

More information required

Your organization needs more information to keep
your account secure

Use a different account

Learn more

Toda la informacién contenida en este sistema

se considera como privada y de propiedad

exclusiva de sus propietarios. El acceso o uso

no autorizado esté estrictamente prohibido. -

En la pantalla siguiente podemos dar un n? de teléfono donde se nos enviara un SMS o una llamada
para verificar nuestra identidad.

F

| Additional security verification [TAEXE
File Help

Step 1: How should we contact you?

Authentication phone v
Spain (+34) v
Method

® Send me a code by text message

Call me

Your phone numbers will only be used for account security.
Standard telephone and SMS charges will apply.

©2022 Microsoft Legal | Privacy

Si elegimos enviar un mensaje de texto, ahora deberiamos recibir uno en el teléfono indicado e
introducirlo en la siguiendo pantalla

11
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Additional security verification

s
File Help
Secure your account by adding phone verification to your password. A
View video to know how to secure your account

Step 2: We've sent a text message to your
phone at +3

When you receive the verification code, enter it here

l ]

Verify

©2022 Microsoft Legal | Privacy

Si lo introducimos correctamente habremos configurado satisfactoriamente el 2FA para este servicio
y todos los de Uniovi que lo requieran en adelante.

Otros errores

| Additional security verification

[FATEXE
File Help
Secure your account by adding phone verification to your password. ~
View video to know how to secure your account

Step 2: We've message to your
phone at +34

Verification successful!

©2022 Microsoft Legal | Privacy

El servicio VPN no esta disponible para personas que ya no tienen ninguna vinculacién con la
Universidad de Oviedo (antiguos empleados o estudiantes, por ejemplo), y en ese caso se muestra el
siguiente error. Si consideras que es un error, debes hablar con el Causi para que lo puedan arreglar.

12
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m Sign in to your account (&
File Help

‘s@r e
FortiGate SSO

Sorry, but we're having trouble signing you in.

AADSTS50105: Your administrator has configured
the application FortiGate SSO (‘a76c07ec-eb17-
4e8e-b488-27f4db9bcf5b') to block users unless
they are specifically granted (‘assigned') access to
the application. The signed in user

"is blocked because they are
not a direct member of a group with access, nor
had access directly assigned by an administrator.
Please contact your administrator to assign access
to this application.

En determinados sistemas operativos, una vez que se ha introducido la clave y el 2FA correctamente
el cliente se queda parado en esta pantalla y nunca termina de avanzar.

| FortiClient - X

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

[} Working... [FxE

File Help

En estos casos, se cierra la ventana “Working” y se intenta otra vez desde la ventana de conexion y ya
se puede establecer la conexidn.
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